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Résumé

La lutte contre le blanchiment constitue une priorité pour
les institutions financiéres et les conduit a exercer une sur-
veillance permanente. Face aux limites des outils tradi-
tionnels, les algorithmes d’Intelligence Artificielle (IA) re-
présentent une opportunité en permettant la conception de
dispositifs performants et flexibles. Ces travaux réalisent
un benchmark des modeles d’IA (ML/DL) de détection de
fraudes financiéres et discutent de leur intégration en pra-
tique.
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Abstract

Combatting money laundering is a priority for financial
institutions, leading them to implement continuous moni-
toring. Given the limitations of traditional tools, Artificial
Intelligence (Al) algorithms represent an opportunity by en-
abling the design of effective and flexible systems. This work
benchmarks AI (ML/DL) models for financial fraud detec-
tion, and discusses their practical integration.
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1 Introduction

La lutte contre le blanchiment de capitaux et le finance-
ment du terrorisme (LCB-FT) représente un enjeu majeur
pour la stabilité financiere et la sécurité internationale. Il
est estimé que 2 a 5% du PIB mondial est compromis par
des activités de blanchiment d’argent chaque année, met-
tant en lumiére I’'urgence et la gravité de ce fléau, comme le
montre certains modele d’estimations [7]. Dans ce contexte,
un cadre juridique international, incluant les recommanda-
tions du Groupe d’action financiere (GAFI), a été établi
pour contraindre les institutions financieres a adopter des
mesures de vigilance renforcée.

L’une de ces mesures essentielles est la norme Know Your
Customer (KYC) [14], qui oblige les institutions financieres

a vérifier I’identité de leurs clients et a évaluer et surveiller
en continu les risques associés a ces derniers. La confor-
mité aux exigences KYC est cruciale pour prévenir le blan-
chiment d’argent, le financement du terrorisme et d’autres
formes de fraude financiere.

Toutefois, les systemes LCB-FT actuels, principalement
fondés sur des regles prédéfinies, se confrontent a des li-
mites notables. Leur rigidité et leur incapacité a s’ajuster
aux tactiques de blanchiment en constante évolution se tra-
duisent par un taux élevé de faux positifs, nuisant a 1’ef-
ficacité des processus de détection. Dans ce cadre, I’in-
telligence artificielle (IA) se présente comme une solution
prometteuse, offrant des capacités de détection améliorées
et adaptatives grace a des algorithmes avancés d’appren-
tissage automatique et de deep learning. Néanmoins, leur
adoption pour la détection de fraude se confronte a plu-
sieurs défis, notamment la nécessité de données financiéres
souvent restreintes et déséquilibrées, et la complexité de
comprendre le fonctionnement souvent opaque des modeles
d’IA les plus performants.

Notre étude vise a évaluer et comparer diverses méthodes
d’IA dans le domaine du LCB-FT, en analysant leur perfor-
mance sur des jeux de données réels et synthétiques. Nous
évaluons la capacité de détection des modeles et leur ap-
titude a réduire les faux positifs qui représentent un cofit
opérationnel important pour les établissements financiers.
En outre, I’explicabilité intrinseque des modeles est exami-
née et discutée pour assurer la transparence et renforcer la
confiance des utilisateurs, un aspect crucial dans 1’adoption
de systémes d’IA dans des domaines aussi sensibles que la
LCB-FT.

La structure de cet article comprend une revue des travaux
antérieurs pertinents, la présentation de notre méthodologie
et de nos résultats, suivie d’une discussion sur les implica-
tions et les perspectives futures de notre recherche.

2 Travaux antérieurs

Au cours de la derniere décennie, plusieurs travaux de re-
cherche se sont intéressés a 1’utilisation de I’IA pour conce-
voir de nouveaux outils de détection de fraudes financieres
dont le blanchiment de capitaux [11][4]. Une analyse de la
littérature permet d’identifier deux grands groupes de mo-
deles : les modeles supervisés entrainés sur des données la-
bélisées (normale/suspecte) et les modeles non-supervisés



qui cherchent a séparer les données en différents groupes
homogenes [4].

Dans cette étude nous nous intéressons aux modeles super-
visés qui sont entrainés a détecter les patterns indicatifs de
blanchiment spécifiés dans la base d’apprentissage. L’ap-
plication de ces modeles dans la LCB-FT se divise prin-
cipalement en deux grandes classes, a savoir les modeles
de Machine Learning traditionnels (ML) et les modeles
de Deep Learning (DL). Les modeles classiques de ML
comprennent des algorithmes comme les arbres de décision
[15], les modeles ensemble par Bagging (Random Forest,
Extra Trees) [17], les arbres boostés (XGB, LGBM, Cat-
Boost) [1], et les modeles probabilistes (Logistic Regres-
sion, Naive Bayes) [12]. De I’autre c6té, les modeles de DL
incluent des modeles comme les Perceptrons multicouches
(MLP), les Auto-Encodeurs, et les graphes de réseaux de
neurones (GNN, GCN)[16, 3].

D’apres les études recensées, les modeles reposant sur des
arbres sont largement utilisés en comparaison avec les mo-
deles de DL. Ceci s’explique par plusieurs facteurs : d’une
part, ces modeles génerent des regles explicites utilisées
pour effectuer les prédictions (normale/suspecte); d’autre
part, les modeles de DL sont percus comme des boites
noires, ce qui complique I’interprétation de leurs prédic-
tions, un défi significatif dans un domaine aussi critique.
Malgré I’existence de plusieurs études abordant 1”’apport de
I’'TA a la LCB-FT, ces dernieres présentent plusieurs li-
mites qui nécessitent d’étre prises en considération dans
des prochaines études. En effet, la majorité des études se
concentrent sur 'utilisation de types de modeles bien dé-
terminés, ce qui limite la comparaison et I’évaluation des
performances entre les modeles cités. En plus, les condi-
tions expérimentales souvent hétérogénes d’une étude a
I’autre compliquent la généralisation des résultats et I’éva-
luation fiable des différentes approches. Ceci souligne I’im-
portance de recherches plus approfondies qui explorent une
plus grande diversité d’algorithmes avec une standardisa-
tion des protocoles expérimentaux.

Ainsi, bien que 1’étude de I’usage de modeles d’apprentis-
sage automatique dans la lutte contre la fraude a déja été
traité dans la littérature [9] en y montrant notamment les
défis a relever pour avoir des modeles efficaces, notre étude
vise a compléter ces travaux, en proposant une comparaison
entre 17 modeles d’IA, tout en ayant un regard sur les diffi-
cultés vis-a-vis de leur adoption. Nos travaux integrent donc
également 1’aspect explicabilité peu discuté dans la littéra-
ture, mais fondamental pour des raisons de conformité, de
transparence et pour 1’approbation de ces approches dans
un secteur aussi critique.

3 Expérimentations
3.1 Modeles et Datasets

Dans nos expérimentations, nous avons considéré 17 mo-
deles de détection de fraude dont 13 modeles de Machine
Learning et 4 modeles Deep Learning.

Modeles ML. Arbre de décision, les modeles ensemble
par Bagging (Random Forest, BaggingClassifier et Extra

Trees), les arbres boostés (AdaBoost, Logiboost, XGBoost,
LightGBM et CatBoost), les modeles probabilistes (Naive
Bayes et Logistic Regression), le modele Support Vector
Machine (SVM) et le modele des K plus proches voisins
(KNN).

Modeles DL. Les modeles Perceptron et Perceptron multi-
couches (MLP) avec 1, 2 ou 3 couches cachées.

Les modeles ont été évalués sur 5 jeux de données réelles
et synthétiques, présentés dans le tableau 1. Les données
sont des transactions bancaires (transferts, payements, dé-
pots, ...) labélisées normales (la classe 0) ou suspectes (la
classe 1). Remarquons la faible proportions de transactions
suspectes dans les 5 jeux de données. Il est bien connu
que le déséquilibre entre les classes peut étre source de
biais dans les modeles. Afin d’éviter un tel biais, la mé-
thode d’échantillonnage SMOTE (Synthetic Minority Over-
sampling Technique) [6] a été utilisée pour équilibrer les
données en générant des transactions suspectes supplémen-
taires grace a une technique d’interpolation linéaire.

Dataset Nfeat TNobs DPfraude
CreditCard 30 284 807 0.2%
Ethereum 48 9 840 22%
Bitcoin 167 203 796 10%
IBM ALMSim 8 250 000 0.7%
Mobile Money 11 250 000 3%

TABLE 1 — Description des datasets. De gauche a droite :
le nombre de features, d’observations et la ratio de fraudes
(https ://www.kaggle.com/datasets). Les 3 premiers datasets sont
composés de données réelles et les 2 derniers sont composés de
données synthétiques.

3.2 Protocole expérimental

Les 17 modeles considérés dans nos expérimentations ont
été évalués sur les 5 datasets précédemment présentés.
Chaque dataset a été découpé en deux parties : un jeu d’en-
trainement (80%) et un jeu de test (20%). Les hyperpara-
metres des différents modeles (la profondeur des arbres,
le taux d’apprentissage, les termes de régularisation, le
nombre K de voisins proches, ...) ont été calibrés par la
méthode de la validation croisée a 5 champs. Les modeles
ensemble sont composés de 200 arbres de décision.

Les métriques d’évaluation considérées sont la fiabilité et
Pefficacité opérationnelle, définies ci-dessous. La fiabilité
décrit la capacité du modele a identifier les transactions sus-
pectes. Tandis que I’efficacité opérationnelle décrit sa capa-
cité a réduire le volume des fausses alarmes (faux positifs)
et réduire par la méme occasion le colit opérationnel lié au
traitement manuel des alarmes.

Vrais Positifs
Vrais Positifs + Faux Négatifs
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Fiabilité (Recall) =

Vrais Positifs

Efficacité (Precision) =
( ) Vrais Positifs + Faux Positifs
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FIGURE 1 — Moyennes et écart-types des scores de fiabilité (cal-

culées sur 5 datasets) obtenus par les modeles entrainés sur : (a)

les données brutes; (b) les données équilibrées par la méthode
SMOTE.
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3.3 Résultats et Analyse

3.3.1 Données brutes versus SMOTE

La figure 1 présente les scores de fiabilité obtenus par les
modeles testés avec les deux modalités : (a) modeles en-
trainés sur les données brutes (déséquilibrées); et (b) mo-
deles entrainés sur les données équilibrées par la méthode
SMOTE pour obtenir 50% de cas de fraudes.

Les résultats montrent une amélioration notable des capa-
cités de détection des modeles (entre 3 — 57%) lorsque
les données d’apprentissage sont équilibrées. Par ailleurs,
les arbres de décision boostés (XGBoost, CatGBM et
LightGBM) montrent une certaine robustesse au déséqui-
libre entre les classes avec une amélioration de 3%.

3.3.2 Cartographie des modeles

La figure 2 présente la moyenne des performances obtenues
par les 17 modeles testés sur les 5 datasets considérés. Les
jeux d’apprentissage ont été préalablement équilibrés par la
méthode SMOTE.

Les résultats montrent une bonne capacité de détection des
transactions suspectes pour 1’ensemble des modeles testés
avec un score de fiabilité supérieur a 75%. Par ailleurs,
chaque modele testé surpasse certains systemes experts (ba-
sés sur des regles prédéfinies) avec un score d’efficacité
opérationnelle au moins égal a 15% contre seulement 5%
pour ces derniers. Les arbres de décision boostés obtiennent
les meilleures performances (jusqu'a 90% de fiabilité et
d’efficacité opérationnelle) et surpassent significativement
les modeles de Deep Learning, corroborant 1’avantage de
ces modeles sur des données tabulaires [8]. Il reste a com-
parer ces résultats avec les systemes experts actuels, mais
cela est difficile, les informations a leur propos n’étant pas
accessibles en raison de la sensibilité du secteur.

Du point de vue de I’explicabilité, les modeles a ensembles
d’arbres offrent une meilleure interprétabilité que les mo-
deles basés sur les réseaux de neurones, malgré la supé-
riorité habituelle de ces derniers en termes de précision.
Nos expériences démontrent une exception a cette regle gé-
nérale, avec une performance supérieure des modeles en-
semblistes, surtout ceux issus du boosting. Bien que les
arbres de décision uniques soient intuitivement compréhen-
sibles, la complexité des modeles ensemblistes en diminue
la transparence. Néanmoins, I’avantage en précision des
ensembles sur les arbres individuels est significatif. Nous
sommes donc encouragés a continuer d’explorer I’explica-
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FIGURE 2 — Moyennes des performances (fiabilité et efficacité)
obtenues par les 17 modeles testés sur les 5 datasets considérés.

bilité des modeles ensemblistes dans le cadre de la LCB-FT,
en utilisant des outils d’explicabilité avancés pour faciliter
leur acceptation par les experts.

4 Conclusion

Dans cette étude, nous avons évalué la performance de 17
modeles d’apprentissage automatique, incluant 13 modeles
traditionnels de Machine Learning et 4 modeles de Deep
Learning, testés sur 5 ensembles de données financieres.
Les résultats obtenus montrent que les modeles testés pos-
seédent une bonne capacité de détection des transactions sus-
pectes (correspondant a du blanchiment d’argent). De plus,
ces modeles se sont révélés plus efficaces que certains sys-
temes experts. Notamment, les arbres de décision boostés
se sont distingués en atteignant jusqu’a 90% de fiabilité et
d’efficacité opérationnelle. Ces modeles se révelent étre des
outils précieux pour les institutions financieres cherchant
a améliorer leurs outils de détection des activités fraudu-
leuses et optimiser le colit opérationnel de leurs systemes
de surveillance.

5 Perspectives et suite du projet

Le travail précédent s’est concentré sur 1’évaluation de dif-
férents modeles d’apprentissage automatique dans la LCB-
FT. D’apres nos résultats, il apparait que les modeles a en-
sembles d’arbres constituent une catégorie particulierement
prometteuse pour des analyses approfondies. Bien que nos
recherches actuelles démontrent le potentiel de ces A, I’in-
tégration de ces technologies dans un domaine aussi sen-
sible que la finance pose plusieurs défis. Il est crucial que
ces modeles gagnent la confiance des experts du secteur et
fassent 1’objet d’une vérification rigoureuse avant leur dé-
ploiement. L’'usage d’outils d’explicabilité pour I'TA peut
jouer un rdle clé dans ce processus.

La recherche en explicabilité des modeles d’apprentissage
automatique est récente et dynamique ayant déja généré une
multitude d’approches, chacune présentant ses avantages et
ses inconvénients [10] [2]. Nous prévoyons pour la suite



d’exploiter certains de ces outils pour analyser les connais-
sances extraites par ces modeles. En particulier, nous en-
visageons d’utiliser des méthodes agnostiques au modele
(LIME, SHAP et Anchors), ainsi que des outils spécifique-
ment congus pour les modeles a ensembles d’arbres (Tree-
SHAP et PyXAI).

L’ objectif principal est de déterminer et d’examiner les
regles ou patterns dans les données qui conduisent a la
classification d’une action comme frauduleuse d’apres les
modeles d’IA. Nous proposons d’analyser ces regles a
I’aide de méthodes statistiques, en examinant la longueur
(le nombre d’assertions a respecter pour obéir a la régle) et
la couverture (le nombre d’instances qui y obéissent) des
regles, ainsi que leur contenu, en les comparant avec des
connaissances établies et en sollicitant I’avis d’experts pour
obtenir des évaluations constructives. Cette démarche vise
a déterminer quel est la meilleure fagon de les générer et si
les regles calculées sont cohérentes ou si elles révelent de
nouveaux patterns de fraude qui sont plausibles mais aupa-
ravant non identifiés.

Finalement, nous soutenons que 1’adoption généralisée des
méthodes d’apprentissage automatique dépendra non seule-
ment de leur performance statistique (bien que leur optimi-
sation reste un défi important), mais aussi de la capacité a
&tre comprises et contrdlées par les utilisateurs [13]. Les ou-
tils d’XAI améliorent la confiance en ces systemes et nous
pensons que développer des approches permettant aux utili-
sateurs d’interagir avec les systemes d’IA et de les corriger
en cas d’erreurs ou d’imprécisions est un enjeu important a
leur mise en ceuvre pratique. Nos travaux futurs se concen-
treront également sur I’intégration d’outils d’ajustement in-
teractif [5], afin de renforcer I’efficacité et la fiabilité envers
ces approches dans la LCB-FT.
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