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Résumé

Les modeles comportementaux sont essentiels pour la dé-
tection d’anomalies ou d’actes malveillants sur des sys-
temes de télécommunication a travers le Web. Cependant,
les données nécessaires ne sont pas toujours disponibles et
une connaissance compléte de la topologie des systémes est
nécessaire pour exploiter pleinement les inférences faites
par ces modeles. Pour résoudre ce probléme, nous propo-
sons I’extension Web Graphaméléon et une représentation
des traces de navigation sous forme de graphe de connais-
sances RDF en utilisant les ontologies UCO et NORIA-O.
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Abstract

Behavioral models are essential for detecting anomalies or
malicious activities on telecommunications systems occu-
ring through the Web. However, the necessary data is not
always available, and a complete understanding of the sys-
tem’s topology is required to fully exploit the inferences
made by these models. To address this issue, we propose
the Graphameleon Web extension and a representation of
navigation traces in the form of an RDF knowledge graph
using the UCO and NORIA-O ontologies.
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1 Introduction

En méme temps que les technologies de I’information et de
la communication évoluent et posent de nouveaux défis, la
cybercriminalité n’a cessée d’augmenter durant la derniere
décennie. Détecter et diagnostiquer rapidement des anoma-
lies sur les réseaux et systeémes d’information sont de fait

devenus une préoccupation majeure pour de nombreuses
entreprises, notamment pour les gestionnaires de réseaux
critiques et de grande envergure (téléphonie fixe et mobile,
fourniture d’acces Internet, réseaux nationaux et internatio-
naux d’échange de données). En cybersécurité, I’analyse du
comportement des utilisateurs et des entités ! correspond 2
un ensemble de techniques pour identifier et atténuer les
menaces au niveau des éléments structurants des réseaux
(p.ex. routeurs, serveurs, applications) a partir de données
d’usage. Cela consiste typiquement a découvrir des motifs
comportementaux nominaux (ou standards), tant au niveau
des interactions entre les utilisateurs et les systémes tech-
niques qu’entre les éléments structurants eux-mémes, et de
s’en servir comme références pour alerter sur une utilisation
potentiellement malveillante.

Une part importante des interactions utilisateurs-
applications se fait désormais via une interface Web.
Prenons 1’exemple d’un scénario simple d’exploitation
d’une vulnérabilité d’une application accessible via 1'In-
ternet” : aprés une phase de reconnaissance du systéme
ciblé, I’attaquant accede directement a la page d’accueil de
la plateforme de services, utilise une technique d’injection
SQL 3 pour tromper le systétme d’authentification, exporte
des données privées, puis quitte le service en naviguant
directement vers une autre page Web. Analyser les inter-
actions de I'utilisateur avec la plateforme, et ainsi détecter
ce scénario, suppose 1’analyse conjointe des journaux de
I’application et du trafic réseau. Or les journaux peuvent
étre inaccessibles ou inutilisables en raison de problemes
de confidentialité ou de format. De méme, le trafic réseau
peut &tre chiffré ou inaccessible a la collecte. Ces deux
aspects entrainent une perte des informations nécessaires
pour qualifier le scénario d’attaque [13].

De nombreux outils de détection existent aujourd’hui dans
le domaine de la cybersécurité, chacun se concentrant sur
un type spécifique de source de données. Dans cet article,

1. “User and Entity Behavior Analytics” (UEBA) en Anglais.
2. https://attack.mitre.org/techniques/T1190/
3. https://fr.wikipedia.org/wiki/Injection_SQL
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nous affirmons que la mise en ceuvre simultanée de ces ou-
tils n’est pas suffisante pour une compréhension efficace
des situations anormales, et qu’il est nécessaire d’utiliser
un vocabulaire commun pour analyser les anomalies en as-
sociant les observables (p.ex journaux applicatifs, traces ré-
seau, alertes des outils de détection) a la topologie du ré-
seau. Dans cette optique, nous étendons le projet Dyna-
graph [23] (une approche combinant des outils de capture
de traces avec une application Web pour un rendu graphique
des données de navigation) afin d’apprendre des modeles
d’activité interprétables sous forme de données liées : 1’ex-
tension Web Graphaméléon collecte les traces d’activité
de I'utilisateur (trafic réseau, interactions avec le naviga-
teur Web) lors d’une session de navigation Web et séria-
lise ces données dans la syntaxe RDF selon le vocabulaire
UCO [40]. Les données résultantes sont ensuite injectées
dans un graphe de connaissances [1] pour interpréter les
traces d’activité a un niveau sémantique et dériver des mo-
tifs, notamment sous forme de réseaux de Petri. Ces mo-
deles d’activité peuvent ensuite étre utilisés, du coté uti-
lisateur ou du cdté réseaux, pour identifier des situations
analogues en les projetant sur le graphe de connaissances
et, sur la base de cette projection, obtenir des informations
contextuelles en parcourant le graphe.

Le reste de ce document est organisé comme suit. En
Section 2, nous présentons les travaux connexes du point
de vue de la cartographie du Web, de la modélisation
de lactivité et de la détection des anomalies. En Sec-
tion 3, nous présentons notre approche pour capturer les
connaissances a partir des traces de navigation Web. Cela
implique une modélisation de ’activité en trois couches
(HTTP, micro-activités, macro-activités) basée sur le vo-
cabulaire UCO. Nous décrivons également le composant
de collecte Graphaméléon et I'utilisation des réseaux de
Petri pour la détection des anomalies dans les traces
de navigation. Nos expériences et résultats sont présen-
tés en Section 4. Enfin, nous concluons et abordons les
travaux futurs en Section 5. Le code source de Gra-
phaméléon est disponible sur https://github.com/
Orange-OpenSource/graphameleon, ainsi que le
jeu de données expérimentales sur https://github.
com/Orange-OpenSource/graphameleon—ds.

2 Travaux connexes

Collecte et représentation des connaissances. La carto-
graphie du Web [12] est une thématique de recherche visant
la compréhension de la structure du Web et de ses utilisa-
teurs. Les études du domaine portent sur des sujets variés
tels que les méthodes de prétraitement des données [26, 37],
les techniques d’identification des utilisateurs [21], les al-
gorithmes de reconnaissance de session [8, 31], et les mé-
thodes de découverte de motifs [9]. Du point de vue de
I’analyse de ’activité, le concept de raisonnement basé sur
les traces [3] guide la conception d’outils d’interprétation
sémantique des artefacts de services numériques en suggé-
rant 1’utilisation de vocabulaires contrdlés et de modeles
de données liées. Concernant la représentation des événe-

ments et des activités au sein de graphes de connaissances,
divers modeles de données — tantdt génériques, tantdt spéci-
fiques a un domaine d’application — sont disponibles : mo-
délisation de processus (BBO [4], réseaux de Petri [11, 18],
HTTPinRDF [16, 28]); analyse causale (FARO [39]); cy-
bersécurité (UCO [40], MITRE D3FEND [33]) ; opérations
réseau (NORIA-O [25]); villes intelligentes (iCity Activi-
tyOntology [29]).

Détection d’anomalies et analyse des processus. Pour
la détection d’anomalies, diverses approches ont été pro-
posées autour d’un principe commun d’identification des
écarts par rapport aux comportements normaux, notamment
par des modeles statistiques [38, 34, 32], des techniques
d’apprentissage automatique [41, 30] et des méthodes ba-
sées sur les graphes [7, 10]. Le domaine de 1’analyse des
processus se concentre sur I’extraction de modeles de pro-
cessus a partir de journaux d’événements et sur I’analyse du
flux réel des activités. Ces modeles fournissent des infor-
mations sur le comportement typique et la structure sous-
jacente des processus de navigation Web. Des techniques
de vérification de conformité [17] ont été développées dans
I’exploration de processus pour comparer le comportement
observé aux modeles de processus attendus et identifier les
écarts.

Positionnement. Nous étendons le concept de raisonne-
ment basé sur les traces au domaine de la cartographie du
Web en considérant I'utilisation des graphes de connais-
sances comme moyen de représenter les données de topo-
logie du Web et les données d’utilisation de fagon conjointe
et cohérente. Nous abordons ainsi une nouvelle opportu-
nité induite par I’émergence de modeles de données appli-
cables dans les domaines des infrastructures réseaux (pour
la description de systemes hétérogenes) et de la cybersécu-
rité€ (pour la description et la gestion des attaques et des
risques). Nous supposons que, dans cette émergence, la
communauté est désormais en mesure de répondre au be-
soin de corréler les informations d’usage du Web avec la
description de la structure du Web lui-méme, afin d’amé-
liorer la compréhension et la conception de systeémes com-
plexes tout en tenant compte du couple utilisateur-systeme.
Pour exemple, il est évident que (en particulier dans UCO),
I’analyse des attaques et des vulnérabilités repose princi-
palement sur des indicateurs de compromission par I’énu-
mération d’artefacts issus de situations passées. Ces indi-
cateurs ne sont cependant jamais corrélés avec la topolo-
gie des réseaux et des services, ni méme avec 1’organisa-
tion temporelle des artefacts, ce qui correspond a une des-
cription statique des situations anormales et met de coté la
structure propre des activités (i.e. la stratégie employée en
rapport 2 la dynamique des événements). A cet égard, nous
montrons notamment avec notre proposition comment in-
corporer le concept de traces de navigation dans I’ontolo-
gie UCO, ce qui permet de bénéficier simultanément des
connaissances en cybersécurité et du contexte réseau en-
registré par ailleurs (i.e. par les analystes en cybersécu-
rité et les opérateurs réseau, respectivement) via I’ontolo-
gie NORIA-O, tout en garantissant une représentation nor-
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malisée et homogene des données. De plus, nous étendons
I’utilisation de I’analyse des processus et de la vérification
de conformité aux graphes de connaissances, en capitali-
sant sur 1’alignement des ces techniques avec les principes
du raisonnement basé sur les traces.

3 Approche

L approche proposée comporte trois parties, le but étant de
réaliser une collecte de données dont le résultat permettra
a la fois d’analyser les traces de navigation Web dans leur
contexte réseau et d’apprendre des motifs d’activité. La pre-
miere partie consiste a développer une modélisation séman-
tique des activités des utilisateurs sous forme de graphe de
connaissances en réutilisant 1’ontologie UCO (§3.1). La se-
conde partie concerne la conception de I’outil Graphamé-
1€éon, une extension de navigateur Web permettant de cap-
turer les données de navigation et de les sérialiser en RDF
(§3.2). La troisiéme partie porte sur ’intégration de Gra-
phaméléon dans une chaine de traitement de données (Fi-
gure 1) dont le principe est d’extraire des motifs d’activité
en utilisant les outils d’analyse des processus et une repré-
sentation sous la forme de réseaux de Petri (§3.3).

3.1 Modélisation sémantique

Modélisation de ’activité des utilisateurs. Le concept
d’activité manque de définition précise pour analyser la na-
vigation sur le Web, car son interprétation repose fortement
sur les données et I’échelle d’observation choisies. Il est en
effet nécessaire de distinguer si 1’identification d’une acti-
vité repose sur les interactions d’un utilisateur avec un site
Web, ou si elle repose sur les échanges de paquets TCP
entre le navigateur et le serveur portant ledit site Web. Pour
commencer, supposons qu’une connexion HTTP est établie
entre le navigateur Web de 'utilisateur et le serveur Web a
partir d’une demande initiée par 1’utilisateur. Le document
demandé (p.ex. une page Web) nécessite, en regle générale,
le chargement de ressources complémentaires telles que des
images, des scripts ou autres. Ces dépendances impliquent
un ensemble de sous-requétes. Du point de vue de 1'utili-
sateur, ’action consiste a naviguer vers un site Web par un
clic sur un hyperlien (ou a accéder directement a la page via
une URL), alors que du point de vue du navigateur Web,
il s’agit d’une séquence de requétes. De cette distinction,
nous définissons deux niveaux de granularité pour discu-
ter des traces de navigation. Celui nommé “micro-activité”
correspond aux requétes. Dans le niveau supérieur, nommé
“macro-activité”, nous considérons une trace comme étant
un ensemble de requétes et d’interactions. Par interaction,
nous entendons toute action a I’initiative de 1’ utilisateur qui
a une conséquence sur une page Web (p.ex. clic sur un hy-
perlien, renseigner un champ de formulaire, clic sur un bou-
ton du navigateur Web).

Projection sémantique. Les graphes de connaissances per-
mettent de gérer de facon unifiée des données hétérogenes
et issues de sources variées. Le fonctionnement type des
navigateurs Web repose d’ores-et-déja sur des normes et
des protocoles établis. Par rapport a cette normalisation,

nous considérons que I’apport stratégique des graphes de
connaissances est de faciliter I’intégration de données pro-
venant de sources extérieures au contexte du navigateur
Web. Nous remarquons que 1’ontologie UCO [40] semble
bien adaptée a notre objectif car elle permet la représenta-
tion des activités de navigation Web a différentes échelles,
en incluant des informations concernant les cycles d’ac-
tions, les actions individuelles, les connexions réseaux, les
protocoles de communication, les ressources techniques
utilisées, les noms de domaines Internet et les adresses IP.
Ainsi, notre stratégie pour construire le graphe de
connaissances consiste a maximiser la réutilisation des
concepts/propriétés définis dans UCO, et de faire cor-
respondre les champs et les valeurs capturés au ni-
veau du navigateur Web avec ces concepts/propriétés
chaque fois que leur sémantique s’aligne. La Figure 2
illustre cette mise en ceuvre en présentant le modele
de données. Les regles de construction de graphe cor-
respondantes en syntaxe RML [5] sont disponibles dans
le dépot de code https://github.com/Orange—
OpenSource/graphameleon.

Dans les détails, une requéte HTTP est représentée par une
entité de la classe ucobs:HTTPConnectionFacet, et
ses en-tétes sont représentées par des propriétés spécifiques
telles que ucobs:startTime et ucobs:endTime
pour les horodatages, et core:tag pour les en-tétes
de type Fetch Metadata [36]. Une adresse IP ou
une URL pouvant étre communes a plusieurs requétes
(p-ex. un utilisateur répétant le méme appel a un site
Web, un site Web avec divers services hébergés sur
le méme serveur), ces éléments sont matérialisés par
I’intermédiaire des classes ucobs:IPAddressFacet
et ucobs:URLFacet, respectivement. Les références
croisées entre les entités résultantes sont établies grace
a des propriétés telles que ucobs:hasFacet et
ucobs :host. Pour les macro-activités, nous considérons
les interactions de 1’utilisateur comme des instances de
la classe ucoact :ObservableAction, avec des rela-
tions vers les entités ucobs:HTTPConnectionFacet
et ucobs:URLFacet mentionnées ci-dessus pour dé-
crire le contexte dans lequel elles se produisent. De plus,
nous utilisons les propriétés types:threadNextItem
et types:threadPreviousItemde UCO pour repré-
senter la chronologie des traces d’activité.

3.2 Collecte de données avec Graphaméléon

Le navigateur Web étant I’interface principale entre un
utilisateur et le Web, nous considérons pour la suite que
la collecte de données doit porter a la fois sur les re-
quétes HTTP et des interactions utilisateur/navigateur pour
comprendre et analyser pleinement le systeme utilisateur-
réseau-application car ces deux ensembles refletent I’inten-
tion directe et indirecte de 1’ utilisateur.

Collecte des requétes. A son activation au sein du na-
vigateur, I’outil Graphaméléon associe des fonctions de
rappel aux processus d’envoi et de réception du navigateur.
Cela permet d’intercepter toutes les requétes gérées par

N

le navigateur pour récupérer des informations a partir
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FIGURE 1 — Apercu de la chaine de traitement des données.

L’extension Web Graphaméléon capture et annote 1’activité de 1’utilisateur au niveau du navigateur Web. Un composant d’extraction des processus dérive des modeles d’activité
places/transitions (Petri net) a partir du graphe de connaissances RDF résultant. Ces modeles peuvent étre utilisés pour construire une bibliotheque de motifs d’activité, qui sont
ensuite utilisés par un composant de vérification de conformité, coté client ou coté réseaux/serveurs, pour classer de nouvelles traces d’activité comme normales ou anormales.

Micro-activity Macro-activity

i les arguments présents par les noms de leurs parametres
UEEEIEH Ol ZAR BB respectifs. Cela permet d’abstraire d’éventuelles infor-
core:createdBy mations de contexte définies par les sites Web, et éviter
ainsi une diversité excessive dans I’interprétation des
activités pour des cas similaires. Pour exemple, les URLs

I

: ucobs:HTTPConnectionFacet
L lucobs:hasFacet
ucobs:startTime core:objectCreatedTime
ucobs:endTime core:tag

ucobs:requestMethod core:value

]
]
1
]
1
:
core:tag core:object i https://www.shop.com/?client_id=2313 et
jcore:'(’cat'on : https://www.shop.com/?client_id=346, indé-
> ucobs:URLFacet i [types:threadNextitem - o ey o els A N
i - U i , i pendamment de 1’utilisateur initiant ces requétes, refletent
~— ucobs:host i | |types:threadPreviousitem —/ . N R :
! | ucobs:fullvalue :: ! le méme ’coml;/)ortement. Apres tokenisation, ces URLs
: . ! sont représentées par https://www.shop.com/?-
> ucobs:IPAddressFacet 1 ! client id= [ client id]
1 1 — — *
: ucobs:addressValue i : i
] [ ]
Qb ucobs:DomainNameFacet : : : Portée Parametre ou nom de I’en-  Micro ~ Macro
! = L ! téte HTTP
i ucobs:value i i Requéte Method v v
G 5 J URL v v
P v v
FIGURE 2 — Mode¢le de données. Domain v v
Ce diagramme de classe définit les concepts et les propriétés utilisés pour la Sec-Fetch-Dest v v
représentation sémantique des micro-activités (a gauche) et des macro-activités (a Sec-Fetch-Site v v
droite) tels que décrits dans la section 3.1. Pour les micro-activités, les classes et Sec-Fetch-User v v
les propriétés présentées décrivent de maniére précise une séquence de requétes _ Sec-Fetch-Mode v v
capturées au niveau du navigateur Web. Les macro-activités améliorent encore Interaction EventType - v
la modélisation en permettant la description des interactions. Les noms des Element - v
concepts et des propriétés utilisés ici sont définis dans le vocabulaire UCO, Base URL - v
les espaces de noms suivants s’appliquent : core = https://ontology. Les deux User-{\gent v v
unifiedcyberontology.org/uco/core#, ucobs = https:// Isilagt Flme i j
nd time

ontology.unifiedcyberontology.org/uco/observable# et fypes =
https://ontology.unifiedcyberontology.org/uco/types#.

TABLE 1 — Données collectées par Graphaméléon.
Types de données collectées par I’extension Web Graphaméléon en fonction du mode
de capture (micro-activité vs macro-activité), et regroupées selon leur portée (requéte

des en-tétes de celles-ci. La Table 1 résume le type de s interactions vs les dew).

données collectées par Graphaméléon. Ces informations

incluent les URLs, les addresses IP et les noms de do- ) )
maines associés, ’horodatage de la requéte et les Fetch Collecte des interactions. Afin de collecter les interactions

Metadata*. Les Fetch Metadata nous permettent de dé- entre |’utilisateur et le navigateur, I’outil Graphaméléon lie
duire des connaissances indirectes a partir des traces de un “script de contenu™ a chaque onglet actif du navigateur.
navigation. Par exemple, le champ Sec-Fetch-Site Ces scripts associent des fonctions de rappel a tous les é1é-
indique la relation entre I'initiateur de la requéte et sa ments interactifs des pages Web, tels que les hyperliens,
cible, fournissant ainsi des informations sur la topologie les boutons, les formulaires, etc. Cette approche minimise
du réseau. De méme, le champ Sec-Fetch-Mode I’impact de la collecte sur les performances du navigateur
aide 2 différencier les requétes initiées par 1'utilisateur et évite de capturer des interactions indésirables, telles que
de celles correspondant a des sous-requétes pour charger des clics erronés sur des éléments non interactifs.

des images et autres ressources. Enfin, nous tokenisons Afin d’identifier les interactions, nous prenons en compte

les URLs utilisées dans les requétes en remplagant tous le type d’¢vénement enregistré, I’élément avec lequel 1"uti-
lisateur a interagi, et 'URL de la ressource correspondante.

4. nttps://www.w3.org/TR/fetch-metadata/ Lorsqu’un élément a un attribut ¢d, définir une référence
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vers celui-ci est évident. Ce n’est cependant pas le cas gé-
néral et il est donc nécessaire de construire une référence
grice a la position absolue de 1’élément dans la hiérar-
chie du DOM? ; pour exemple : body > maindiv[2]
> div > div > a.Bien que cette méthode permette de
faire référence de maniere déterministe aux éléments de la
page, il est important de noter que les références sous forme
de chemin hiérarchique sont difficiles a interpréter sans une
capture de la page Web et des interactions car ces références
portent peu d’information sur la finalité de 1’élément. Une
alternative pour générer ces références consisterait a injec-
ter des attributs id dans les éléments de la page Web a I’aide
de fonctions de rappel, mais cela ne résout pas le probleme
de la stabilité des références entre chaque session de navi-
gation pour les pages ayant un contenu dynamique.

3.3 Détection d’anomalies et réseaux de Petri

Trois familles de techniques de détection d’anomalies sont
présentées dans [24] pour analyser des données de réseau
représentées a I’aide d’un graphe de connaissances : Model-
Based Design, ou le graphe de connaissances contient les
données nécessaires et suffisantes pour déduire les situa-
tions indésirables a 1’aide de requétes; Process Mining,
pour les situations liées a un modele de décision et limi-
tées dans le temps et ’espace, en utilisant des outils de vé-
rification de conformité et une représentation des cas de
détection sous forme de réseaux de Petri (réseaux P/T);
Statistical Learning (apprentissage statistique) a I’aide de
techniques de plongement de graphes [14] ol les modeles
d’anomalies (i.e. une généralisation du contexte pour un en-
semble de situations anormales) sont dérivés de la structure
du graphe de connaissances.

Dans ce travail, nous nous concentrons sur 1’approche du
Process Mining (analyse des processus), en considérant que
la collecte de données a 1’aide de Graphaméléon correspond
a des sessions de navigation Web relativement bien définies
en termes de durée et d’activités : un seul utilisateur gé-
nere une trace d’activité capturée au niveau du navigateur
Web, trace qui peut étre directement annotée par 1’utilisa-
teur en termes de but de I’activité a la fin de la session
de navigation Web. Nous postulons que les traces d’acti-
vité sont similaires a des modeles de décision, car la sé-
quence d’actions de 1’utilisateur lors d’une session de na-
vigation (p.ex. cliquer sur un hyperlien, utiliser le bouton
de retour du navigateur Web, remplir une zone de saisie)
conditionne I’atteinte d’un objectif spécifique (i.e. le but de
I’activité) en fonction des informations présentées sur les
pages Web. Nous supposons de méme que les réseaux P/T
sont une représentation adaptée pour analyser et catégoriser
les traces de navigation car : /) ils possedent une explicabi-
lité intrinseque par leur nature graphique ; 2) les modeles de
décision associés aux réseaux P/T peuvent se généraliser a
différentes situations indépendamment de la représentation
des connaissances sous-jacente ; 3) les modeles de décision
peuvent étre facilement dérivés a partir de documents de
spécifications produits par des experts métiers (p.ex. ingé-

5. https://developer.mozilla.org/fr/docs/Web/
API/Document_Object_Model

nieurs et techniciens réseaux), et implémentés sous forme
de réseaux P/T a I’aide d’outils tels que TINA [6]. L utili-
sation des réseaux P/T permet de tirer parti des techniques
de détection d’anomalies couramment appelées “vérifica-
tion de conformité”, c’est-a-dire évaluer la pertinence d’une
trace par rapport a un modele donné (score de correspon-
dance) ou rejouer une trace a travers un modele pour analy-
ser les étapes incohérentes au sein de I’activité.

Dans ce qui suit, nous définissons deux concepts pour cla-
rifier la notion d’anomalie par rapport a ce qui est ob-
servé et a ce qui est attendu du point de vue des activi-
tés. Tout d’abord, nous définissons un “modele d’activité”
comme la traduction de toute trace d’activité (obtenue lors
de la phase de collecte de données) en une représentation
de type réseau P/T a I’aide d’un algorithme de découverte
de processus (process mining). Selon cette définition, les
collectes de données réalisées avec 1’extension Web Gra-
phaméléon (§3.2) permettent aux utilisateurs d’établir un
catalogue de modeles d’activité. Ensuite, nous définissons
un “motif d’activité” comme un modele universel d’activité
représenté avec des réseaux P/T. Un motif est établi en se
basant soit sur une spécification du comportement attendu
du couple utilisateur-systeme pour une situation spécifique,
soit sur un comportement idéal dérivé de 1’agrégation et
du raffinement de plusieurs traces d’activité provenant du
catalogue de modeles d’activité. Nous considérons que la
gestion et la conversion des modeles d’activité en modeles
relevent de la responsabilité de 1’utilisateur (analyse, sélec-
tion, raffinement), et dépasse le cadre de cet article.

La détection d’anomalies est donc définie par la com-
paraison d’un modele d’activité a un motif d’activité.
Ainsi, en supposant un “motif d’activité normale” (p.ex.
I’authentification a une messagerie Web suivie d’une
phase de consultation des e-mails), une mesure de cor-
respondance inférieure a un seuil d’acceptation équi-
vaut a détecter une situation anormale : anormal =
correspondance {ai;gnement|rejeu (Modele, motif) <,
avec 7 un parametre de seuil. Dans ce cas, nous pouvons dé-
clencher une alerte, sans étre pour autant en mesure de four-
nir plus de détails sur la nature de I’anomalie. En pratique,
nous considérons qu’il est nécessaire de tester par rapport a
un ensemble de “motifs d’activité anormaux” complémen-
taires dans une deuxieme phase appelée phase de “qualifi-

cation” afin de catégoriser I’anomalie.

4 Experimentations et résultats

Dans cette section, nous détaillons les expériences me-
nées sur la base des approches décrites précédemment (§3),
et présentons les résultats associés. Tout d’abord, nous
analysons la corrélation entre le volume de triplets RDF
générés par Graphaméléon et I’objet de sites Web visi-
tés (§4.1). Ensuite, nous modélisons et identifions trois
scénarios de navigation Web en utilisant Graphaméléon
et des réseaux P/T au sein d’un environnement contrdlé
(§4.2). Les expériences sont menées a 1’aide de Grapha-
méléon v2.1.0. Les données associées a ces expériences
sont disponible sur https://github.com/Orange-
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OpenSource/graphameleon-ds.

4.1 Trafic réseau et complexité des sites Web

Dans cette premiere expérience, nous cherchons a com-
prendre dans quelle mesure le comportement d’un site Web
varie lors d’une premiére connexion, et de fait génere des
indicateurs significatifs pour créer une signature du site uti-
lisable ultérieurement pour la détection d’anomalies. Pour
cela, nous étudions la relation entre la complexité a priori
d’un ensemble de sites Web et les ressources téléchargées,
en termes de nombre et de taille. Nous étudions cette com-
plexité en mesurant le nombre de triplets RDF générés par
Graphaméléon lors de la connexion initiale. La Table 2 pré-
sente les mesures enregistrées.
A notre connaissance, il n’existe actuellement aucune étude
décrivant des groupes (clusters) de complexité de sites Web
bien connus, sauf d’un point de vue marketing [35] (p.ex.
secteur d’activité vs nombre moyen de connexions a la page
d’accueil du site, poids moyen de la page en octets, in-
dice de vitesse de chargement). De plus, avec plus d’un
milliard de sites Web référencés a ce jour [19], les outils
d’analyse de sites Web proposent principalement des ana-
lyses de positionnement par rapport a la concurrence [15].
Cela souligne le défi de sélectionner des exemples repré-
sentatifs pour chaque groupe. Pour cette expérience, nous
proposons d’établir un corpus de sites Web organisé selon
trois groupes de complexité arbitraires. L’idée sous-jacente
est que la complexité est liée au volume du contenu édi-
torial & afficher. Pour chaque catégorie, nous sélectionnons
un sous-ensemble de trois sites Web de référence sur la base
d’opinions d’experts tiers :

One-Page ol “Swappa Bottle” ¢, “Garden Studio”” et “Mark My
Images”® (MMI) sont identifiés dans [27] comme les trois
meilleurs exemples de sites Web d’une seule page dont s’ins-
pirer dans le cadre de projets de conception de sites ;

Encyclopedia ou “Encyclopedia Britannica Online”® (EBO),
“Scholarpedia” ' et “Encyclopedia.com”'" sont présentés
dans [20] comme les trois principales alternatives a Wiki-
pédia du point de vue de la fiabilité de I'information ;

Content-Heavy ol “RTI International” ', “PrintMag” ' et la “In-

ternational Women’s Media Foundation”'* (IWMF) sont
identifiés dans [22] comme les trois principaux sites Web
présentant une grande quantité de contenu tout en offrant une
expérience intuitive.

Ensuite, nous réalisons la collecte et I’analyse des données
de traces de navigation pour chaque page d’accueil des sites
Web de la maniére suivante : /) dans une instance de Fi-
refox sur ordinateur (anti-pistage € {stricte, standard}),
charger Graphaméléon et activer la capture de données
(mode de collecte € {micro,macro}, type de sortie

. https://swappabottle.com/

. https://gardenestudio.com.br/
. https://www.markmyimages.com/
9. https://www.britannica.com/
10. http://www.scholarpedia.org/
11. https://www.encyclopedia.com/
12. https://www.rti.org/

13. https://www.printmag.com/

14. https://www.iwnf.org/

[N e

= semantize); 2) ouvrir un onglet de navigation et la
console Network Monitor ! (mise en cache = désactivée);
3) accéder au site Web cible en saisissant son URL dans la
barre de navigation ; 4) arréter la capture par Graphaméléon
10 secondes apres la détection de I’événement de charge-
ment complet de la page dans la console Network Monitor
pour garantir I’exécution cohérente des scripts intégrés a
la page Web (i.e. I'événement DOMContent Loaded !9);
5) enregistrer les données dans un fichier (sérialisation
= Turtle); 6) recueillir les statistiques de collecte de don-
nées (nombre de requétes, nombre de réponses, nombre
d’interactions, nombre de sommets, nombre d’arétes) a par-
tir de I'interface utilisateur de Graphaméléon, ainsi que
celles du graphe de connaissances résultant grice a un en-
semble de requétes SPARQL (nombre de triplets, nombre
de sujets, nombre d’instances de classe).

Site Web CM-Trk. TC SC UDN UHC UIP UURL
One-Page

Swappa Bottle  p-Str. n.a. - - - - -
p-Std. n.a. - - - - -
M-Str. n.a. - - - - -

Garden Studio pu-Str. 886 163 5 84 5 69
p-Std. 985 189 11 89 11 78
M-Str. 21 5 1 1 1 1

MMI p-Str. 427 81 3 38 3 37
p-Std. 423 80 3 38 3 36
M-Str. 21 5 1 1 1 1

Encyclopedia

EBO p-Str. 599 122 13 54 13 42
p-Std. 2195 472 71 194 70 137
M-Str. 21 5 1 1 1 1

Scholarpedia p-Str. 452 111 4 55 4 48
p-Std. 579 143 11 64 11 57
M-Str. n.a. - - - - -

Encyclopedia -Str. 350 66 2 31 2 31
p-Std. 1483 320 44 125 144
M-Str. 21 5 1 1 1 1

Content-Heavy

RTI p-Str. 381 76 6 33 6 31
p-Std. 562 118 14 48 14 42
M-Str. 21 5 1 1 1 1

PrintMag p-Str. 552 111 9 47 8 47
p-Std. 1143 234 25 101 24 84
M-Str. 21 5 1 1 1 1

IWMF p-Str. 362 72 5 31 5 31
p-Std. 388 78 6 33 6 6
M-Str. 21 5 1 1 1 1

TABLE 2 — Statistiques pour 1’expérimentation “Trafic ré-

seau et complexité des sites Web”.

Statistiques basées sur les modes de collecte “micro” (CM = p) et “ma-
cro” (CM = M), et en fonction de la politique de blocage des traqueurs
du navigateur Web. Abréviations : CM = mode de collecte, Trk. = poli-
tique de blocage des traqueurs (strict vs standard), TC = nombre de tri-
plets, SC = nombre de sujets, UOA = nombre d’entités ucobs :Domain-
NameFacet, UDN = nombre d’entités ucobs:DomainNameFacet, UHC =
nombre d’entités ucobs:HTTPConnectionFacet, UIP = nombre d’entités
ucobs:IPAddressFacet, UURL = nombre d’entités ucobs : URLFacet, n.a.
= non applicable.

Résultats & discussion. En utilisant cette procédure, 27
échantillons de données ont été produits (trois groupes x
trois sites X trois configurations du mode de collecte), dont
23 ont permis une analyse et quatre sont inexploitables (une

15. https://firefox-source-docs.mozilla.org/
devtools—-user/network_monitor/

16. https://developer.mozilla.org/en-US/docs/
Web/API/Document /DOMContentLoaded_event
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Stricte Standard Std. / Str.
UHC UIP UHC UIP UHC UIP
One-Page 61.0 4.0 63.5 7.0 1.04 1.8

Encyclopedia 46.7 63 1277 417 273 6.6
Content-Heavy  37.0 6.3 60.7 14.7 1.64 23

TABLE 3 — Moyenne du nombre d’entités en mode micro.
Comparaison de la moyenne du nombre d’entités UHC et UIP a partir de la Table 2
en fonction du niveau de complexité et de la politique anti-pistage. Seules les valeurs
“Garden Studio” et “MMI” sont prises en compte pour la catégorie “One-Page”.
Abréviations : UHC = nombre d’entités ucobs: HTTPConnectionFacet, UIP
=nombre d’entités ucobs : IPAddressFacet.

erreur d’accés SSI_ERROR_NO_CYPHER_OVERLAP
coté serveur pour “Swappa Bottle” en mode micro et ma-
cro, et une erreur de traitement indéterminée de 1’extension
Web pour “Scholarpedia” en mode macro). La Table 2
présente les statistiques relatives aux triplets RDF. Pour
les échantillons issus du mode macro (CM = M), nous
observons que les statistiques sur les triplets RDF restent
cohérentes quel que soit le site visité. Une analyse des
fichiers Turtle résultants révele également que la structure
de données RDF est conforme au modele de données
de la Figure 2. En ce qui concerne le mode micro (CM
= 1), les mesures présentent une variabilité significative
entre chaque catégorie de complexité pour une politique
d’anti-pistage donnée. La Table 3 permet de préciser
ce point en présentant le nombre moyen d’entités pour
les classes d’objets ucobs:HTTPConnectionFacet
(UHC) et ucobs:IPAddressFacet (UIP), ce pour
chaque scénario. La comparaison des valeurs moyennes du
nombre d’entités en fonction de la politique d’anti-pistage
(colonne “Std. / Str.” dans la Table 3) révele une augmen-
tation du nombre moyen de connexions et de serveurs
distants vers lesquels une connexion a été faite lorsque les
politiques sont assouplies, et ce quel que soit le niveau de
complexité. De ces mesures, nous concluons a la fois sur le
bon fonctionnement de Graphaméléon et sur sa pertinence
pour I’étude des primo-connexions. Bien que les groupes
de complexité proposés puissent étre discutés en raison
de la taille limitée de 1’échantillon et de la variabilité du
contenu des sites Web, I’augmentation des échanges réseau
en fonction des politiques d’anti-pistage fournit une base
pour de futurs travaux de catégorisation par les stratégies
de suivi mises en ceuvre par les sites Web (tracking &
analytics) et de la topologie de réseau associée.

4.2 Catégorisation de traces de navigation

Dans cette deuxieme expérience, notre objectif est de caté-
goriser les traces de navigation Web comme comportements
normaux ou anormaux. Nous analysons les trois scéna-
rios suivants en utilisant la modélisation de macro-activité
(§3.1) et les réseaux de Petri (§3.3), puis rendons compte
de la capacité a identifier une anomalie.

Scénario de base (normal) : un utilisateur accéde au site Web,
se connecte a son compte en utilisant son nom d’utilisateur
et son mot de passe, navigue vers la page “Vendre un livre”,
renseigne une formulaire, puis retourne a la page d’accueil
ou il retrouve son livre dans la liste des ventes.

Scénario alternatif (normal alternatif) : un utilisateur accede
au site Web, se connecte a son compte en utilisant un sys-
teme a authentification unique (SSO), navigue vers la page
“Vendre un livre”, renseigne un formulaire, puis retourne a
la page d’accueil ou il retrouve son livre.

Scénario d’attaque XSS (anormal) : un attaquant accéde au
site Web, se connecte a son compte en utilisant son nom
d’utilisateur et son mot de passe, navigue vers la page
“Vendre un livre” et effectue une injection de code dans le
champ “Auteur”. Enfin, il retourne a la page d’accueil ou le
script injecté est exécuté.

Nous utilisons une simulation de site Web de librairie en
ligne afin d’étre en situation d’expérience contrdlée. Cela
permet une exposition intentionnelle du site a diverses vul-
nérabilités de sécurité (une vulnérabilité XSS dans le cas
présent, une forme courante d’attaque). Cela permet de
méme, avant I’étude, d’étiqueter chaque élément des pages
Web du site, ce qui améliore I’interprétabilité des données
collectées.

Nous réalisons la collecte et I’analyse des données de traces
de navigation pour chaque scénario de la maniere suivante :
1) dans une instance de Firefox sur ordinateur, charger
Graphaméléon et activer la capture de données (mode de
collecte = macro, type de sortie = semantize); 2) ou-
vrir un onglet de navigation et parcourir le site Web si-
mulé selon le scénario de navigation; 3) arréter la cap-
ture par Graphaméléon et enregistrer les données dans un
fichier (sérialisation = Turtle); 4) recueillir les statis-
tiques de collecte de données (nombre de requétes, nombre
de réponses, nombre d’interactions, nombre de sommets,
nombre d’arétes) a partir de I'interface utilisateur de Gra-
phaméléon; 5) calculer le modele d’activité a partir de
la trace enregistrée en utilisant la bibliotheque PM4PY
Process Mining [2] (méthode € {Inductive, Alpha, Log-
Skeleton, Heuristic, AlphaPlus}); 6) calculer la cor-
respondance du modele d’activité au motif de réfé-
rence en utilisant la bibliotheque PM4PY (méthode
€ {TokenBasedReplay, Alignment}). Le scénario de
base, qui correspond au comportement “normal”, est utilisé
comme motif d’activité (i.e. le modele d’activité du scéna-
rio de base en tant que référence).

Base Alternatif Attaque XSS

Requétes 10 13 11
Interactions 18 14 18
Nceuds 263 283 277
Arcs 404 431 426

TABLE 4 — Statistiques pour I’expérimentation “catégorisa-

tion de traces de navigation”.

Statistiques en termes du nombre de requétes réseau, des interactions de I’utilisateur
avec le navigateur Web, des nceuds et des arcs du graphe de navigation résultant,
tel que rapporté par Iinterface utilisateur de Graphaméléon pour les scénarios de
navigation définis au §4.2.

Résultats & discussion. En utilisant cette procédure, trois
échantillons de données ont été produits. La Table 4 pré-
sente les statistiques relatives aux graphes de navigation
résultants, et la Table 5 compare les résultats de diffé-



Alternatif Attaque XSS

Token-Based  Alpha 0.886 0.968
Alpha+ 0.890 0.969
Inductive 0.923 1.000
Heuristic 0.923 1.000
Alignement Alpha - -
Alpha+ - -
Inductive 0.718 0.976
Heuristic 0.718 0.976
Log Skeleton 0.684 0.999

TABLE 5 — Scores de correspondance au motif de référence.
Comparaison des scores de correspondance au motif de référence (modele d’activité
du scénario de base) pour les modeles d’activité des scénarios “alternatif” et “at-
taque XSS”. Différentes techniques et algorithmes de vérification de conformité sont
utilisés pour calculer les scores de correspondance. Les techniques “token-based” et
“alignement” nécessitent une découverte préalable du modele d’activité; les algo-
rithmes “Alpha/Alpha+”, “Inductive” et “Heuristic Miner” sont utilisés pour cela. La
technique “Log Skeleton” fournit directement les scores de correspondance en utili-
sant les traces d’activité.

rentes techniques d’évaluation de la correspondance au mo-
tif d’activité. Du point de vue des statistiques des graphes
de navigation, nous observons que le scénario alternatif im-
plique moins d’interactions mais plus de transactions ré-
seau que pour le scénario de base. Cela correspond au fait
que I'utilisateur n’a qu’un seul bouton a cliquer pour 1’au-
thentification, et que 1’authentification est déléguée a di-
verses entités externes fournissant le service d’authentifica-
tion. Pour le scénario “attaque XSS”, le nombre d’interac-
tions reste le méme, mais le nombre de requétes augmente
d’une unité. Cela correspond a la séquence d’authentifica-
tion identique a celle du scénario de base, mais avec une re-
quéte supplémentaire causée par I’injection SQL. Toujours
pour ce méme scénario, nous remarquons une légere varia-
tion dans les scores de correspondance (une correspondance
moyenne de 98% au motif d’activité), ce qui correspond
également a la requéte supplémentaire causée par 1’injec-
tion SQL. Nous observons en outre que cette requéte sup-
plémentaire est facilement identifiable par 1’utilisation des
techniques d’alignement de séquences sur les traces séman-
tisées, le modele de données proposé en §3.1 et appliqué au
niveau de I’extension Graphaméléon permettant en effet de
standardiser I’interprétation des traces.

Par conséquent, bien que notre approche fournisse une re-
présentation formelle des traces de navigation, nous obser-
vons que son utilisation directe n’est pas adaptée a la dé-
tection d’anomalies lorsque des micro-changements se pro-
duisent par rapport a un motif d’activité (i.e. lorsque les
éléments de différenciation pour qualifier les écarts sont
relativement rares dans la séquence). De méme, nous re-
marquons que, bien que les algorithmes de découverte uti-
lisent généralement plusieurs échantillons de traces pour
générer un modele généralisé de I’activité, nous avons dans
notre cas considéré un motif parfait déduit d’une seule réa-
lisation de trace. Or un modele de comportement normal
en situation réelle est potentiellement plus complexe. Pour
exemple, lors de la saisie d’un formulaire, I’ordre de lecture
conventionnel est généralement suivi. Cependant, en raison

de biais cognitifs, un utilisateur pourrait le remplir dans un
ordre différent tout en restant dans les limites d’un compor-
tement normal réel.

Enfin, en prenant du recul sur la collecte de données et le
traitement sémantique, nous remarquons une faible com-
pression lexicale des données de trace de navigation en
raison d’un formatage cohérent (p.ex I’'URL de la requéte
est toujours située dans ’en-téte “url”). Cependant, cette
compression concerne d’avantage la sémantique des inter-
actions. En effet, 'un des défis de 1’alignement des modeles
d’activité réside dans le manque d’une méthode fiable pour
identifier les éléments HTML (surtout en I’absence d’un
ID explicite) a travers les navigateurs, les sessions et les
utilisateurs. Ce défi devient apparent lorsque le DOM du
contenu de la page change a chaque visite du site, en par-
ticulier lorsque des insertions publicitaires dynamiques se
produisent.

5 Conclusions et travaux futurs

Dans ce travail, nous avons cherché des moyens d’analy-
ser les traces d’activités de navigation sur le Web dans le
but de caractériser les activités des utilisateurs et le com-
portement des infrastructures réseaux. Les domaines d’ap-
plication types envisagés dans cette recherche sont la ges-
tion d’incident concernant les systemes de télécommunica-
tion, la cybersécurité, et I’ingénierie des infrastructure ré-
seaux. Sur les bases du projet DynaGraph [23], nous avons
émis I’hypothese que les graphes de connaissances peuvent
structurer de fagon adéquate les données collectées sur un
navigateur Web au cours de sessions de navigation, et ce
dans I’idée d’une analyse avancée des traces de navigation
au travers d’une modélisation sous forme de réseaux de Pe-
tri et I’utilisation des outils associés aux techniques d’ana-
lyse des processus.

Pour tester notre approche, nous avons développé les
concepts de micro-activité et de macro-activité en rapport
au vocabulaire UCO [40] pour la représentation séman-
tique des activités. Nous avons également mis au point I’ou-
til Graphaméléon, une extension Web en open source dis-
ponible a I’adresse https://github.com/Orange-
OpenSource/graphameleon permettant la collecte en
direct de données au niveau du navigateur Web et la séman-
tisation des traces de navigation. Enfin, nous avons analysé
des traces d’activité collectées via Graphaméléon selon un
plan expérimental en deux parties. Nous avons montré, dans
I’expérience d’analyse de trafic par famille de complexité
des sites Web, que 1’augmentation des volumes d’échanges
est fonction des politiques d’anti-pistage et fournit une base
de travail intéressante pour la catégorisation des sites selon
les stratégies d’analyse d’audience employées et la topolo-
gie de réseau associée. Ensuite, avec 1’expérience de caté-
gorisation des traces de navigation, nous avons montré les
limites de la technique de vérification de conformité pour
la détection d’anomalies lorsque des micro-changements se
produisent par rapport a un motif de référence. Nous avons
également remarqué le défi que représente I’harmonisation
des modeles d’activité en raison de I’absence d’une mé-
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thode fiable pour identifier les éléments HTML au sein des
navigateurs Web, notamment par comparaison entre ses-
sions de navigation ou entre utilisateurs.

Sur la base de ces développements et résultats, nous envi-
sageons des travaux futurs approfondissant les aspects de
la cartographie du Web, de I’analyse du comportement du
couple utilisateur-systeme, et de la détection d’anomalies.
En ce qui concerne I’ outil Graphaméléon, des aspects tech-
niques spécifiques nécessitent des développements complé-
mentaires, tels que la génération de graphe en flux, 1’an-
notation des activités via I’interface utilisateur et la ges-
tion simultanée de plusieurs sessions de navigation Web.
En ce qui concerne I’analyse de conformité, trois options
se présentent pour réduire la sensibilité de notre approche.
La premiere consiste a partitionner le motif de référence en
sous-motifs, ce qui devrait réduire 1’amplitude de variation
du score de correspondance en cas de non-conformité. La
seconde consiste a utiliser des motifs spécifiques pour qua-
lifier un groupe d’actions et localiser le groupe par aligne-
ment de séquence (p.ex. un motif décrivant une injection
SQL plutdt qu’une description générale du comportement
normal). La troisieme approche consiste a pondérer I’im-
portance des actions dans le calcul du score de correspon-
dance activité/motif en utilisant le graphe de connaissances
pour fournir du contexte (p.ex. une adresse IP source peu
fréquente lors d’une attaque par injection SQL, un saut ré-
seau impossible, un méme utilisateur connecté depuis deux
pays); ’idée étant d’utiliser une pondération qui masque-
rait les variations mineures dues au “bruit” par rapport aux
variations causées par des erreurs réelles. Enfin, nous envi-
sageons d’intégrer les modeles d’activité — via des vocabu-
laires appropriés pour les réseaux de Petri [11, 18] — dans
un graphe RDF structuré par I’ontologie NORIA-O [25], ce
afin de calculer des contextes d’anomalies enrichis par un
processus de décision en utilisant la technique de plonge-
ment de graphes [24]. Nous analyserons notamment en quoi
les modeles d’activité renforcent 1’aide a la décision (p.ex.
performance de la détection, interprétabilité) dans une si-
tuation de gestion d’incident avec connaissance partielle
de I’activité des utilisateurs, comme cela peut étre le cas
lorsque 1’analyse est menée c6té réseaux/serveurs.
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