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Contexte 1 2

1. MINISTÈRE DU TRAVAIL, DE LA SANTÉ ET DES SOLIDARITÉS 2024 - Dossier de presse France 2030 : 2 ans de la Stratégie "Santé numérique"
2. MARCHAND-ARVIER et al. 2023 - Fédérer les acteurs de l’écosystème pour libérer l’utilisation secondaire des données de santé
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Problématique 3 4 5 6

⇒ Quoi faire en pratique?

3. COMMISSION NATIONALE DE L’INFORMATIQUE ET DES LIBERTÉS (CNIL) 2016 - Le règlement général sur la protection des données - RGPD
4. Loi nř 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés
5. JOURNAL OFFICIEL DE LA RÉPUBLIQUE FRANÇAISE (JORF) 2021 - Délibération nř 2021-118 du 7 octobre 2021 sur le référentiel EDS
6. EUROPEAN UNION 2024 - Artificial Intelligence Act
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Objectifs

1. Établir quelles sont les méthodes de protection de la vie privée à notre
disposition

2. Déterminer comment intégrer ces méthodes dans un EDS

3. Proposer des bonnes pratiques
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1 Introduction

2 Concepts & Définitions
Littérature Scientifique
Textes légistlatifs

3 Processus et méthodes de masquage
Définition des éléments identifiants
Détection des éléments identifiants
Masquage des éléments identifiants

4 Intégration dans les EDS

5 Conclusion
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Protection de la Vie Privée 7

PVP "stricte"
Suppose un attaquant quasi-omniscient

et quasi-omnipotent

⇒ Maximiser le temps d’attaque

PVP "relaxée"
Suppose un investigateur honnête

mais curieux

⇒ Minimiser les risques

7. Images générée avec Stable Diffusion XL 1.0
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Littérature Scientifique

Identifiants (in)directs et données sensibles 8

8. Données factices générées avec ChatGPT 3.5
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Littérature Scientifique

K-anonymité et l-diversité 9

K-anonymité :
Impossible d’isoler des groupes de taille plus petit que k
sur les identifiants indirects

L-diversité :
Avoir une diversité d’au moins l éléments différents pour
chaque groupe sur les données sensibles

9. Exemple avec données factices générées avec ChatGPT 3.5
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Textes légistlatifs

Données à Caractère Personnel 10 11

10. Données factices générées avec ChatGPT 3.5
11. COMMISSION NATIONALE DE L’INFORMATIQUE ET DES LIBERTÉS (CNIL) 2016 - Le règlement général sur la protection des données - RGPD
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Textes légistlatifs

Anonymisation 12

Risque d’individualisation :
Il ne doit pas être possible d’isoler un individu dans un jeu de données

Risque de corrélation :
Il ne doit pas être possible de relier entre eux des ensembles de données distincts
concernant un même individu

Risque d’inférence :
Il ne doit pas être possible de déduire, de façon quasi certaine, de nouvelles informations
sur un individu

⇒ La RGPD ne s’applique pas sur un jeu de données "anonymisé"

12. (CNIL) 2020 - L’anonymisation de données personnelles
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Textes légistlatifs

Pseudonymisation 13 14 15

Définition :
"Traitement de données à caractère personnel de telle
façon que celles-ci ne puissent plus être attribuées à
une personne concernée précise sans avoir recours à
des informations supplémentaires"

⇒ "Cacher dans la foule"

⇒ Modification des données

⇒ Processus réversible

13. (CNIL) 2016 - Le G29 publie un avis sur les techniques d’anonymisation
14. (CNIL) 2020 - L’anonymisation de données personnelles
15. Where’s Wally? 4,626 people dressed as Waldo break a record in Japan
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Définition des éléments identifiants

Processus annotation 16

16. GIRARD-CHANUDET 2023 - La justice algorithmique en chantier : sociologie du travail et des infrastructures de l’intelligence artificielle
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Détection des éléments identifiants

Données Structurées 17 18

17. Données factices générées avec ChatGPT
18. ARX - Data Anonymization Tool
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Détection des éléments identifiants

Données Non-structurées

Reconnaissance d’entités nommées via :

Systèmes de règles GROUIN 2013
Réseaux de neurones RICHARD, TALBOT
et GIMBERT 2023
Systèmes mixtes TCHOUKA 2023 ;
TANNIER et al. 2024
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Masquage des éléments identifiants

Randomisation 19 20 21

19. (CNIL) 2016 - Le G29 publie un avis sur les techniques d’anonymisation
20. (CNIL) 2020 - L’anonymisation de données personnelles
21. The ABCs of Differential Privacy
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Masquage des éléments identifiants

Généralisation 22 23

Generalization Algorithm (SWEENEY 2002)

Mondrian Algorithm (LEFEVRE, DEWITT et
RAMAKRISHNAN 2006)

Bucketization (XIAO et TAO 2008)

ARX : SafePub Algorithm (BILD, KUHN et PRASSER
2018)

22. (CNIL) 2016 - Le G29 publie un avis sur les techniques d’anonymisation
23. (CNIL) 2020 - L’anonymisation de données personnelles
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En théorie 24

PVP "décentralisée"

VS

PVP "centralisée"

24. Benjamin Nguyen - Privacy, Data Protection and Security
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En pratique
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Pour les travaux en IA :

Contactez votre DPO
Déterminez les données, la granularité et
le bruit
Évaluez les risques

Pour les travaux sur les EDS :
Les approches mixtes sont les plus sûre
Supprimez les identifiants directs par
défauts
Permettre d’ajuster la protection des
données aux besoins

⇒ Faire au mieux pour trouver un
équilibre entre protection des données
pour les patients et utilité des données
pour les investigateurs

Perspectives :
Masquage des images, sons, etc.
Référentiel commun
Sûreté des modèles

Merci pour votre attention :)
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Supprimez les identifiants directs par
défauts
Permettre d’ajuster la protection des
données aux besoins

⇒ Faire au mieux pour trouver un
équilibre entre protection des données
pour les patients et utilité des données
pour les investigateurs

Perspectives :
Masquage des images, sons, etc.
Référentiel commun
Sûreté des modèles

Merci pour votre attention :)
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