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Résumé

Ces dernieres années, la mise en chantier de différents EDS
a fait émerger des discussions, entre divers acteurs tra-
vaillant sur ces EDS, concernant la protection de la vie
privée des patients. Cet article présente une synthése des
points abordés durant ces discussions. Nous y argumentons
que les définitions législatives offrent une base de travail
solide. Nous concluons que la multiplicité et la mixité des
méthodes offrent la meilleure protection de la vie privée
pour les patients, méme si celles-ci doivent s’adapter en
fonction des besoins des investigateurs.
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Abstract

During the last years, the construction of Health Data Wa-
rehouses in France raised discussions about Patient Pri-
vacy. This article proposes a synthesis of the points covered
during these discussions. We argue that legal definitions of-
fer a strong base of work. We conclude that the diversity and
the multiplicity of the methods used allow the best Patient
Privacy, even if the use of these methods must be adapted
according to the needs of investigators.
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1 Introduction

Ces dernieres années, le domaine du Machine Learning
(ML), et plus spécifiquement du Deep Learning (DL), est
en pleine effervescence. Les techniques de ML sont em-
ployé dans de nombreux domaines, dont celui de la santé.
En parallele, le besoin de partager des données de santé a
large échelle s’est fait ressentir afin de créer des modeles
prédictifs plus performants, qu’ils soient ou non basés sur
du ML.

En ce sens, I’Etat francais a mis en chantier un Entrepot
de Données de Santé (EDS) d’échelle nationale et appelé
Health Data Hub [6]. Suivi ensuite par divers appels a projet
pour la mise en chantier de plusieurs EDS a une échelle
régionale [7]].

Cependant, les EDS et les données de santé qu’ils hébergent
sont soumis aux législations européennes, via la RGPD [9]
et l’AIAct et francaises, via la loi Informatique et Li-
bertéE] et le référentiel EDS de 1a CNIL [10].

1. https://www.aiact-info.eu/articles/
2. https://www.legifrance.gouv.fr/loda/article_
1c/LEGIARTI000038888757
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Des délibérations ont alors été menées afin d’établir com-
ment stocker et partager des données de santé par I’inter-
médiaire des EDS sans porter atteinte a la vie privée des
patients [3]]. Ces délibérations s’appuient en particulier sur
les travaux du groupe de travail de I’article 29 sur I’anony-
misation des données de santé [|8, [11]].

Néanmoins, ces délibérations restent éloignées de la pra-
tique et n’établissent pas de bonnes pratiques concrétent sur
comment intégrer, dans les EDS, des méthodes permettant
de protéger la vie privée des patients. Ainsi, des discussions
ont été entamées entre plusieurs acteurs travaillant sur les
EDS de leur Centre Hospitalier Universitaire (CHU) res-
pectif. Ces discussions ont eu, et ont toujours, pour but de
comparer les approches employées par chacun afin de trai-
ter la problématique de la protection de la vie privée dans
les EDS. Cela afin de dessiner les contours de cette problé-
matique, d’identifier les points a éclaircir, et de dégager des
bonnes pratiques.

Ce papier propose une synthese de 1’état actuel de nos dis-
cussions et est construit comme suit. En section 2} nous
définissons les concepts et termes que nous utilisons lors
de nos discussions. Nous y argumentons que les défini-
tions proposées par les textes 1égislatifs offrent une base
de travail plus solide et plus clair que les définitions propo-
sées dans la littérature scientifique. En section [3] nous dé-
taillons les étapes et les différents cas de figures a prendre
en compte pour la protection des données de santé et de la
vie privée des patients. Enfin, en section ] nous abordons
les différentes approches possibles pour intégrer, dans les
EDS, des méthodes pour protéger la vie privée des patients.
Cela avant de conclure, en sectionE], que la multiplicité et la
mixité des méthodes permet de maximiser la protection des
patients tout en s’adaptant aux besoins des investigateurs.

2 Concepts

Dans la littérature, scientifique comme 1égislative, de nom-
breux concepts tels que "anonymisation”, "pseudonymisa-
tion", ou encore "dé-identification" gravitent autour de la
protection des données et de la vie privée. Il nous est ap-
paru alors important, dans un premier temps, de définir au
mieux ces concepts et, ainsi, pouvoir échanger autour de ces
sujets. Pour commencer, deux positionnements ont émergé
de nos discussions sur le concept de "Protection de la Vie
Privée" (PVP).

Le premier positionnement, que 1’on pourrait qualifier de
PVP "stricte", se base sur un scénario impliquant un atta-
quant ayant a sa disposition toutes les informations et tous
les moyens possibles et imaginables pour lever la protection
sur une ou plusieurs données. Si cet attaquant ne peut, mal-
gré ses informations et moyens, lever la protection d’une
donnée, cette donnée est considérée comme protégé au sens
"strict" du terme.

Le second positionnement, que 1’on pourrait qualifier de
plus "relaxée" ou "réaliste", se base un scénario impliquant
un "investigateur curieux", un attaquant ayant a sa disposi-
tion a minima des connaissances sur la maniere dont sont
protégées les données et des moyens d’accéder aux don-

nées réelles des patients. Si cet attaquant ne peut, malgré ses
informations, moyens et connaissances, lever la protection
d’une donnée, cette donnée est considérée comme protégé
au sens "relaxé" du terme.

A noter que chacun de ces positionnements n’implique pas
une PVP plus simple ou plus complexe que pour I’autre. Ils
ne sont pas non plus en opposition.

Enfin, concernant les concepts gravitant autour de la PVP,
leurs définitions vont différer en fonction du domaine dans
lequel ils sont présentés.

2.1 Littérature scientifique

Dans la littérature scientifique, plus spécifiquement en in-
formatique et science de I’ingénierie, la PVP repose prin-
cipalement sur les concepts d’identifiants "directs" et "in-
directs" [[12]. Ces concepts s’ajoutent a celui de "données
sensibles" qui, si associées a un individu, impliquent une
atteinte a sa vie privée (ex. médicaments, antécédents mé-
dicaux, résultats d’examens, etc.).

Un identifiant "direct" est une donnée qui réfere directe-
ment a une personne physique ou morale, tels que les noms
et prénoms d’une personne, le nom d’une organisation, un
numéro de sécurité sociale, ou encore le numéro SIRET
d’une entreprise.

Un identifiant "indirect”" (ou quasi-identifiant) est, quant a
lui, une donnée qui, en I’associant a d’autre donnée ou di-
vers moyens, peut permettre de remonter a une personne
physique ou morale. Tels qu’un numéro de téléphone, une
adresse, ou encore une date de consultation.

A noter que le caractére "direct" ou "indirect” d’un identi-
fiant va varier en fonction de la personne physique ou mo-
rale que 1’on cherche a protéger. Par exemple, le nom d’un
hopital est considéré comme un identifiant "direct”" dudit
hdpital, mais un identifiant "indirect" d’un patient hospita-
lisé dans cet hopital. De plus, une donnée peut a la fois étre
considérée comme "sensible" et "identifiante" (ex. une date
de consultation).

Il existe cependant, dans cette littérature, un manque de
clarté concernant les termes "anonymisation", "pseudony-
misation" et "dé- identification". Tantdt bien distincts, tan-
tot synonymes [2]]. La "dé-identification", par exemple, peut
autant se référer a la suppression des identifiants direct qu’a
la modification de ceux-ci (synonyme alors de "pseudony-
misation"). Il apparait alors intéressant de se baser sur les
définition juridique et 1égislatives de ces concepts.

A noter tout de méme que, concernant la protection de jeux
de données, il existe des notions bien définies telles que la
k- anonymité et la I-diversité [12]. Un jeu de données est
considéré "k-anonymisé" si il est impossible d’isoler des
groupes d’individu de taille inférieur a k. Et, un jeu de don-
nées est considéré "l-diversifié" si pour chaque groupe équi-
valent d’individu il existe une diversité de [ valeurs diffé-
rentes pour chaque donnée sensible. L’objectif général de
ces concepts étant de "cacher I’individu dans la foule".

2.2 Textes législatifs

Pour les définitions 1égislatives, nous nous baserons princi-
palement sur les textes de lois fournis par I’UE, le gouver-



nement francais et la CNIL [3| [8} 9l [11]], puisque les EDS
mis en place en France sont soumis a ce cadre juridique.
Ces textes de loi se basent principalement sur la notion de
"Données a Caractere Personnel" (DCP) définies comme :
"toute information se rapportant a une personne physique
identifiée ou identifiable" [9]]. Cette notion englobe alors les
concepts d’identifiants "direct" et "indirect", ainsi que celui
de "données sensibles"”, vu en section|2.1

Selon la CNIL et le rapport du G29 [8, [11]], un jeu de
données va étre considéré comme "Anonyme" (ou "Ano-
nymisé€") si il respecte les trois conditions suivantes : (1)
I’impossibilité d’isoler un individu, (2) I’'impossibilité de
relier le jeu de données a d’autres jeux de données pour un
méme individu et (3) I'impossibilité d’inférer de nouvelles
informations sur un individu a partir des données présentes
dans le jeu de données.

Ensuite, la pseudonymisation est définie comme : "le traite-
ment de données a caractere personnel de telle facon que
celles-ci ne puissent plus étre attribuées a une personne
concernée précise sans avoir recours a des informations
supplémentaires” [8] [I1]. A noter que la RGPD impose la
mise en place d’une table de correspondance pour lever la
pseudonymisation en cas de besoin (ex. rétraction d’un pa-
tient sur son consentement a 1’utilisation de ses données)
[9ll.

La principale distinction faite par la RGPD entre "anonymi-
sation" et "pseudonymisation” est la réversibilité des pro-
cessus. Le premier étant considéré comme non-réversible,
tandis que le second I’est. Ainsi, nous pouvons noter que la
RGPD ne s’applique que par rapport a des jeux de données
"pseudonymisés", puisque réversible et toujours a risque, et
non sur les jeux de données "anonymisées", puisque non
réversible est théoriquement impossible de remonter a un
individu.

Enfin, la CNIL emploie généralement le terme de "mas-
quage" des données a caracteére personnel pour parler
d’anonymisation et de pseudonymisation de maniere indif-
férenciée. Nous ferons de méme dans cet article.

3 Processus et méthodes de mas-
quage

Au cours de nos discussions, le processus de masquage
d’éléments identifiant nous est apparu comme relativement
clair en comparaison du travail de définition présenté en
section 2] Celui-ci commence par la formalisation des él¢é-
ments que 1’on souhaite masquer dans un jeu de données,
puis par la détection de ces éléments dans les jeux de don-
nées, et enfin par le masquage de ces dits éléments. Des va-
riations apparaissent cependant dans le choix des méthodes
employées a chacune de ces étapes.

3.1 Définition et étiquetage des éléments
identifiants

Avant toutes modifications des données pour en masquer
les éléments identifiant, I’étape initiale consiste a détermi-
ner quels sont les éléments que 1’on peut considérer comme
identifiant dans un jeu de données. Dans le domaine de la

santé, la RGPD reste floue sur les éléments a masquer et
la loi Health Insurance Portability and Accountability Act
(HIPAA) promulguée aux Etats-Unis d’ Amérique se révéle
étre une base de travail pour différents travaux [14} [15].
I’HIPAA définit 18 éléments identifiant pour les données
de santéﬂ allant des données nominatives (nom, prénom,
numéro de sécurité sociales, etc.), aux données temporelles
(dates) et données géographiques (adresses, codes postaux,
villes, pays, etc.), en passant par les numéros de téléphone
ou les courriels.

Cependant, ce cadre formel, s’il est adapté a une majorité
de cas, peut se révéler limité pour traiter des concepts "aty-
piques" (ex. noms de terres en kanaky/nouvelle-calédonie,
un lieu portant le nom du prioritaire de ce lieu) ou mixte
(ex. personnes physico-morale, désignant a la fois ce lieu et
une personne morale) [4].

Des boucles de rétroactions peuvent alors s’opérer lors de
I’analyse et I’étiquetage des éléments identifiants dans les
jeux de données a protéger. Ce processus a pu, par exemple,
étre étudié dans le domaine juridique pour la numérisation
des décisions de justice [4].

3.2 Détection des éléments identifiants

Une fois déterminés les éléments identifiants que 1’on sou-
haite masquer dans un jeu de données, il nous faut détecter
ces éléments dans les jeux de données concrets. La maniere
dont sont structurées ces données va impacter la méthode
de détection a utiliser.

3.2.1 Données structurées

Dans le cas de jeux de données dits structurés, on peut
se ramener a une représentation dite "tabulaire", avec pour
chaque colonne un type de données bien spécifique.

L’ objectif est alors d’identifier quelles colonnes de ces jeux
de données contiennent des éléments identifiants. Des lo-
giciels, tel que ARXE] par exemple, permettent d’identifier
les colonnes contenant des données a caractere personnel.
Ces logiciels permettent aussi d’appliquer des modifica-
tions spécifiques a chacune de ces colonnes.

Cependant, il peut arriver que certaines colonnes
contiennent des données non structurées, tels que du
texte libre ou des images.

3.2.2 Données non-structurées

Dans le domaine de la santé, un des principaux défis est
d’étre capable de gérer les données non-structurées, tel que
les documents médicaux en texte libre [[1]. Ainsi, un certain
nombre de travaux se sont appuyés sur des méthodes issues
du traitement automatique du langage (TAL) pour repérer
la présence, ou non, de DCP dans ces documents.

Plus spécifiquement, la détection de ces données peut se
formaliser sous la forme d’un probleme de reconnaissance
d’entités nommées (NER).

Pour cela plusieurs méthodes existent, telles que I'utilisa-
tion d’expression réguliere, de méthodes statistiques, d’ap-
prentissage machine [13]], ou encore de logiciels dédiés tel
que MEDINA [5].

3. https://cphs.berkeley.edu/hipaa/hipaal8.html
4. https://arx.deidentifier.org/
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Bien entendu, ces méthodes ne sont pas mutuellement ex-
clusives. Au contraire, la combinaison de plusieurs de ces
méthodes est ce qui semble fournir les meilleurs résultats
14 [15].

3.3 Masquage des éléments identifiants

Une fois les DCP détectées dans un jeu de données, il nous
faut les masquer. Pour cela, plusieurs techniques existent,
telles que la Differential Privacy (DP), la généralisation, la
"bucketisation", ou encore 1’algorithme de Mondrian [12].
A noter que la CNIL recense deux approches possibles pour
le masquage des données : la généralisation et la "randomi-
sation" [11]. Cependant, les méthodes a employer vont va-
rier selon le type de données que 1’on cherche a masquer,
ou plus précisément a pseudonymiser.

3.3.1 Données nominatives

Pour les données que 1’on pourrait qualifier de "nomina-
tives" (ex. noms et prénoms, numéros de sécurité sociale,
courriels, etc.), la méthode généralement employée est le
remplacement par une donnée factice. La principale dif-
ficulté étant de garder une cohérence dans les données
modifiées lorsque cela est nécessaire. Par exemple, garder
le méme nom modifié pour un patient dans un document
concernant son suivi.

De plus, dans le domaine de la santé, un certain nombre de
maladies et de procédures médicales portent le nom de leur
créateur. Ainsi, dans le masquage des données de santé, une
autre difficulté est de ne pas masquer ces noms de maladie
ou de procédure. Il nous faut donc des outils, a la fois ex-
trémement sensibles et extrémement spécifiques, afin qu’ils
soient capables de faire cette distinction.

3.3.2 Données géographiques

Concernant les données "géographiques" (ex., adresses,
villes, régions, pays, etc.), plusieurs approches sont envisa-
geables. En premier lieu, il est possible d’employer des mé-
thodes dites de "généralisation" [L1]], qui consiste a regrou-
per des lieux selon une arborescence pré-définie afin d’aug-
menter la k- anonymité d’un jeu de données. Par exemple,
regrouper les villes par départements, les départements par
régions, etc. Cette méthode a 1’avantage d’étre simple a
mettre en place, mais présente des effets de seuil pour les
lieux a la frontieres des zones pré- définis.

Une autre méthode possible est celle de la "randomisation”
[[L1]], en modifiant un lieu par un autre lieu proche géogra-
phiquement via I’usage, par exemple, d’algorithmes de Dif-
ferential Privacy [15].

Cependant, ces deux méthodes peuvent masquer ou regrou-
per des lieux avec des caractéristiques épidémiologiques
bien différentes. Il est néanmoins envisageable, dans cer-
tains cas de figure, de modifier un lieu par un autre lieu se-
lon des métriques autres que la distance géographique [15].

3.3.3 Données temporelles

Enfin, concernant les données "temporelles" (ex. dates, an-
nées, ages, durées, etc.), il est possible d’appliquer les
mémes méthodes de "généralisation”, en regroupant les
dates par mois ou années, et de "randomisation", en appli-
quant un décalage de temps sur chaque date.

La principale difficulté pour la gestion des données tempo-
relles étant de garder, si besoin, une cohérence dans la suc-
cession des événements et des intervalles de temps. De plus,
un décalage indépendant de durées peut causer une permu-
tation des évenement du patient, tandis qu’un décalage des
intervalles conserve cet ordre.

Cependant, un point qui est ressorti lors de nos discussions
est que les parcours des soins sont des données particulie-
rement identifiantes, méme apres masquage de ce type de
données [15]).

4 Intégration dans les EDS

En PVP, lorsqu’il est question d’intégrer les processus et
méthodes de masquage vu en section [3] deux approches
sont souvent opposées.

La premiere approche, que ’on peut nommer masquage
"local" ou "décentralisé", consiste a masquer les données
a la sortie des bases de données, avant le transfert vers 1’en-
trepot de données. Cette approche a 1’avantage de limiter les
risques lors du transfert. Cependant, elle nécessite I’utilisa-
tion de mécanismes de rétroaction pour lever le masquage
dans certains cas de figure (ex. études de parcours de soins).
La seconde approche, que 1’on peut nommer masquage "gé-
néral" ou "centralisé", consiste a masquer les données dans
I’entrepdt apres transfert. Cette approche a 1’avantage de
fournir de traiter les données dans leur ensemble et donc de
garder une bonne utilité apres traitement. Néanmoins, elle
nécessite une copie non masquée des données dans I’entre-
pot et donc une forte confiance dans le tiers gérant I’entre-
pot.

Dans le cas des EDS, en pratique, ce sont des approches
"mixtes" ou "intermédiaires" qui sont employées. Celles-ci
peuvent consister 8 masquer, a minima, les données les plus
sensibles (ex. les identifiants "direct") localement, avant le
transfert a ’EDS, et de masquer les données les moins sen-
sibles au cas par cas dans ’EDS. Il est aussi possible de
transférer les données dans une base a part dans I’EDS et
d’en masquer le contenu au besoin. L’objectif ici trouver
le juste équilibre entre données a masquer localement et de
maniere centralisé dans I’EDS.

Enfin, comme évoqué en section [2] il est important de no-
ter que la RGPD impose I’utilisation d’une table de corres-
pondance permettant de lever le masquage des données [9].
Cette table doit étre stockée dans une base de données sécu-
risée, aux acces limités et a part des autres bases de données
de EDS. Ainsi, si un patient souhaite faire valoir son droit
a I’oubli ou simplement se rétracte concernant 1’utilisation
de ses données pour la recherche clinique, cette table per-
met de retrouver les données concernant ce patient et de les
retirer de ’EDS.

5 Conclusion

Dans cet article, nous avons proposé une synthése des
échanges entre différents acteurs travaillant sur la problé-
matique de la protection de la vie privée dans la mise en
place de divers EDS. Chacun abordant ce sujet sous un
angle différent, la multiplicité des points vue nous permet



de dessiner le contour de cette problématique, d’identifier
des points a clarifier et de dégager des bonnes pratiques.
Dans un premier temps, nous avons cherché a définir notre
objet d’étude. Il est rapidement apparu qu’une PVP au sens
"strict" du terme était quasi-impossible a réaliser en réalité.
L’ objectif est donc de "faire au mieux" afin de protéger la
vie privée des patients.

Il est aussi rapidement apparu que les définitions 1égisla-
tives liées a la PVP étaient plus standardisées que celles
trouvées dans la littérature scientifique. Nous recomman-
dons donc de se baser de préférence sur ces définitions.
Ensuite, bien que I’'HIPAA fournit une liste d’éléments a
masquer pour protéger la vie privée des patients, et donc
une base de travail, cette liste a été faite pour un usage
aux Etats-Unis d’ Amérique et peut ne pas correspondre aux
cadre de la RPGD dans I’UE. Des groupes travaillent ce-
pendant sur la standardisation d’une liste similaire adaptée
au cadre frangais, voire européen.

Ensuite, il est apparu que la problématique de la PVP dans
les EDS était avant tout une question d’équilibrage entre
qualité du masquage et utilit¢ des données masquées. Et
que cet équilibrage va grandement dépendre des besoins de
chaque étude menée sur des données. De plus, tant pour
I’emploi de méthodes de masquage que pour I’intégration
de ces méthodes dans les EDS, la multiplicité et la mixité
des approches semble étre ce qui conduit & une PVP de
meilleure qualité.

Enfin, certaines questions restent encore en suspens telle
que 1’évaluation de la qualité du masquage d’un jeu de
données ou encore le masquage dans des données non-
structurées autres que du texte (ex. images, sons, etc.). Se
pose aussi la question de si les données non-structurées,
méme masquées, ne constituent pas un risque pour la vie
privée des patients (ex. tournure de phrases, présences de
typographie spécifique, etc.).
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